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Introducao

As partes concordam que este Adendo de Protecdo de Dados dos Servicos e Produtos da Looplex ("DPA”)
estabelece suas obrigacdes com relacdo ao processamento e a seguranca dos Dados do Cliente, Dados de Servicos
Profissionais e Dados Pessoais em relacdo aos Servicos e Produtos. O DPA é incorporado por referéncia aos Termos
de Uso e Licenca e a outros contratos da Looplex. As partes também concordam que, a menos que exista um
contrato de Servicos Profissionais separados, este DPA rege o processamento e a seguranca dos Dados de Servigos
Profissionais. Termos separados, incluindo outros termos de privacidade e seguranca, regem o uso que o Cliente
faz de Produtos que ndo sejam da Looplex.

Em caso de conflitos ou inconsisténcias entre os Termos do DPA e quaisquer outros termos do contrato de
licenciamento do Cliente ou outros acordos aplicaveis relacionados aos Produtos e Servicos (“Contrato do Cliente”),
os Termos do DPA prevalecerao. As disposi¢des dos Termos do DPA substituem todas as disposicdes conflitantes
da Politica de Privacidade da Looplex que, de outra forma, poderao se aplicar ao processamento dos Dados do
Cliente, dos Dados de Servicos Profissionais ou Dados Pessoais conforme definidos aqui.

A Looplex assume os compromissos estabelecidos neste DPA perante todos os Clientes com uma contratagao
existente. Essas obrigacdes sdo vinculantes para a Looplex em relagdo ao Cliente, independentemente (1) dos
Termos do Produto que, de outra forma, se apliquem a qualquer licenca ou assinatura determinada de um Produto
ou (2) de qualquer outro contrato que faca referéncia aos Termos do Produto.

Atualizacoes e Termos do DPA Aplicaveis
Limites de Atualizacoes

Quando o Cliente renovar ou adquirir uma nova assinatura de um Produto ou emitir uma ordem de servico para
um Servico Profissional, os Termos do DPA em vigor na época serdo aplicados e ndo serdo alterados durante a
assinatura do Cliente para o Produto em questdo ou periodo para aquele Servico Profissional.

Novos Recursos, Suplementos ou Softwares Relacionados

N&o obstante os limites de atualizagdes supracitados, quando a Looplex lancar novos recursos, ofertas,
suplementos ou softwares relacionados (isto é, que anteriormente ndo eram incluidos com os Produtos ou
Servicos), a Looplex podera fornecer termos ou fazer atualizacdes no DPA que serdo aplicaveis ao uso que o Cliente
fizer desses novos recursos, ofertas, suplementos ou programas de software relacionados. Se o Cliente ndo instalar
nem usar 0s novos recursos, ofertas, suplementos ou software relacionado, os novos termos correspondentes ndo
se aplicardo.

Requisitos e Regulamento Governamental

N&o obstante os limites de atualizagdes anteriores, a Looplex podera modificar ou rescindir um Produto ou Servico
Profissional em qualquer pais ou jurisdicdo em que haja requisitos ou obriga¢cdes governamentais atuais ou futuras
que (1) sujeitem a Looplex a qualquer regulamento ou requisito normalmente ndo aplicavel a outros negécios
operando 13, (2) represente um problema ou incdmodo para a Looplex continuar a operagdo do Produto ou a
oferta de um Servico Profissional sem modificacdes e/ou (3) faga com que a Looplex julgue que os Termos do DPA
ou o Produto ou o Servico Profissional possam estar em conflito com qualquer um desses requisitos ou obrigagoes.

Notificacoes Eletronicas

A Looplex podera fornecer ao Cliente informacdes e notificagdes sobre os Produtos e Servicos por meios
eletronicos, entre eles, email, portal de um Servico Online ou um site identificado pela Looplex. A notificacao sera
considerada fornecida na data em que ela for disponibilizada pela Looplex.

Versoes Anteriores

Os Termos do DPA fornecem termos para os Produtos e Servigos disponiveis atualmente. Versdes mais antigas deste
documento estdo disponiveis mediante contato com o Suporte ou com seu gerente de conta Looplex.

Sumario / Termos Gerais
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Definicoes
Os termos em letras mailsculas usados neste DPA, mas ndo aqui definidos, terdo os significados atribuidos a eles
no contrato do Cliente. Os termos definidos abaixo sdo usados neste DPA:

“ANPD" significa a Autoridade Nacional de Protecdo de Dados no Brasil, conforme definido na LGPD.

“Dados do Cliente” significa todos os dados pessoais, incluindo todos os arquivos de texto, som, video ou
imagens, e software fornecidos a Looplex pelo Cliente ou em nome dele por meio do uso do Servico Online. Os
Dados do Cliente ndo incluem Dados de Servicos Profissionais.

“Requisitos de Protecdo de Dados” significa a LGPD, as Leis de Protecdo de Dados Locais da UE/AEE e todas as
leis, os regulamentos e outros requisitos legais aplicaveis relacionados ao seguinte: (a) privacidade e seguranga de
dados e (b) uso, coleta, retencdo, armazenamento, seguranca, divulgacao, transferéncia, descarte e outro
processamento de Dados Pessoais.

“Termos do DPA” significa os termos no DPA e quaisquer termos especificos do Produto nos Termos do Produto
que suplementam ou modificam especificamente os termos de privacidade e seguranga no DPA para um Produto
especifico (ou recurso de um Produto). Em caso de conflitos ou inconsisténcia entre o DPA e os referidos termos

especificos do Produto, estes Ultimos prevalecerdo em relagdo ao Produto aplicavel (ou recurso daquele Produto).

“LGPD" significa Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados, e suas respectivas
alteragoes posteriores) sobre a protecao de individuos com relacdo ao processamento de dados pessoais e sobre a
livre movimentacdo de tais dados.

“Termos da LGPD" significa os termos do Anexo 1, segundo os quais a Looplex se compromete de forma
vinculativa com relagdo ao seu processamento de Dados Pessoais, conforme exigido pela LGPD.

“Dados Pessoais” significa qualquer informacdo com relacdo a uma pessoa identificada ou identificavel. Uma
pessoa identificavel é aquela que pode ser identificada, direta ou indiretamente, em particular por referéncia a um
identificador como nome, nimero de identificacdo, dados de localizacdo, um identificador online ou a um ou mais
elementos especificos da identidade fisica, fisioldgica, genética, mental, econdmica, cultural ou social dessa pessoa.

“Produto” tem o significado previsto no contrato de licenca por volume. Para facilitar a referéncia, “Produto” inclui
o Software e os Servigcos Online, cada um conforme definido no contrato de licenca por volume.

“Produtos e Servicos” significa Produtos e Servicos Profissionais. A disponibilidade de Produtos e Servicos
Profissionais pode variar de acordo com a regido, e a aplicabilidade deste DPA a Produtos e Servicos Profissionais
especificos esta sujeita as limitacdes na secdo Escopo deste DPA.

“Servicos Profissionais” significa os seguintes servigos: (a) servicos de consultoria da Looplex, que consistem em
planejamento, consultoria, orientacdes, migracdo de dados, implantacdo e servicos de desenvolvimento de
solugdes/software de acordo com a Ordem de Servigo dos Servicos Especiais da Looplex; e (b) servigos de suporte
técnico prestados pela Looplex que ajudam os clientes a identificar e resolver problemas que afetam os Produtos,
incluindo o suporte técnico fornecido como parte dos Servicos de Suporte e quaisquer outros servicos de suporte
técnico comercial.

“"Dados de Servigos Profissionais” significa todos os dados, incluindo todos os arquivos de texto, som, video,
imagem ou software, fornecidos para a Looplex pelo Cliente ou em nome dele (ou que o Cliente autoriza a Looplex
a obter de um Produto) ou obtidos ou processados de outra forma pela Looplex ou em nome dela por meio de um
contrato com a Looplex para obter Servi¢os Profissionais.

“Suboperador” significa os outros operadores usados pela Looplex para processar Dados do Cliente, Dados de
Servicos Profissionais e Dados Pessoais, conforme descrito na LGPD.

“Servicos Profissionais Complementares” significa solicitagdes de suporte escaladas a partir do suporte para uma
equipe de engenharia de Produtos para resolucao e outras consultorias e suporte da Looplex fornecidos em
conexao com Produtos ou um contrato de licenca por volume que nao esta incluido na definicdo de Servicos
Profissionais.
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Os termos com iniciais minusculas, mas nao definidos neste DPA, como “violacdo de dados pessoais”,

] "o "o

“processamento”, “controlador”, “operador”, “criacdo de perfil”, “dados pessoais” e “titular dos dados”, terdo o
mesmo significado conforme estabelecido na LGPD, independentemente de o LGPD se aplicar ou nao.

S e
Termos Gerais

Cumprimento das Leis

A Looplex cumprira todas as leis e os regulamentos aplicaveis ao fornecimento dos Produtos e Servicos, inclusive a
obrigagdo de notificacdo de violagdo de incidente de seguranga e os Requisitos de Protecdo de Dados. No entanto,
a Looplex nao é responsavel pelo cumprimento de leis ou regulamentos aplicaveis ao Cliente nem ao setor de
atividade do Cliente e que ndo sejam geralmente aplicaveis a provedores de servicos de tecnologia da informacao.
A Looplex ndo determina se os dados do Cliente incluem informac&es sujeitas a qualquer lei ou regulamento
especifico. Todos os Incidentes de Seguranca estdo sujeitos aos termos de Notificacdo de Incidentes de Seguranca
abaixo.

O Cliente deverad cumprir todas as leis e regulamentos aplicaveis ao uso dos Produtos e Servigos, inclusive leis
relacionadas a dados biométricos, confidencialidade das comunicacdes e Requisitos de Protecdo de Dados. O
Cliente é responsavel por determinar se os Produtos e Servicos sdo apropriados para armazenamento e
processamento de informagdes sujeitas a qualquer lei ou regulamento especifico e por usar os Servigos
Profissionais de maneira consistente com as obriga¢des legais e normativas. O Cliente é responséavel por responder
a qualquer solicitacdo de um terceiro sobre o uso que o Cliente faz dos Produtos e Servicos, como uma solicitacdo
para retirar conteddo de acordo com a LGPD, Marco Civil da Internet (Lei 12.965/2014), Digital Millennium
Copyright Act (Lei dos Direitos Autorais Digitais do Milénio) dos Estados Unidos ou outras leis aplicaveis.

Termos de Protecao de Dados

Esta secao do DPA inclui as seguintes subsecdes:

e Escopo

e Natureza do Processamento de Dados; Propriedade

e Divulgacdo de Dados Processados

e Processamento de Dados Pessoais; LGPD

e Seguranca de Dados

e Notificagdo de Incidentes de Seguranca

e localizacdo e Transferéncia de Dados

e Retencdo e Exclusdo de Dados

e Compromisso de Confidencialidade do Operador

e Notificagdes e Controles sobre o uso de Suboperadores
e Dados de Telecomunicac¢des

e Dados Biométricos

e  Servicos Profissionais Complementares

e Como Entrar em Contato com a Looplex

e Apéndice A — Medidas de Seguranca

e Apéndice B - Titulares dos Dados e Categorias de Dados Pessoais

e Apéndice C - Adendo de Prote¢des Adicionais.
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Escopo
Os Termos do DPA se aplicam a todos os Produtos e Servicos, exceto conforme descrito nesta secao.

Os Termos do DPA néo se aplicardo a quaisquer Produtos ou Servicos Profissionais especificamente identificados
como excluidos, ou na medida em que foram identificados como excluidos, nos Termos do Produto ou na ordem
de servico aplicavel, que sdo regidos pelos termos de privacidade e seguranca nos Termos de Servico especificos
do Produto ou termos especificos da ordem de servico.

Para fins de esclarecimento, os Termos do DPA se aplicam apenas ao processamento de dados em ambientes
controlados pela Looplex e seus Suboperadores. Isso inclui dados enviados a Looplex por Produtos e Servicos, mas
ndo inclui dados que permanecem nas instalacdes do Cliente ou em quaisquer ambientes operacionais de terceiros
selecionados pelo Cliente, mesmo que contratados pelo marketplace da Looplex na plataforma.

Para os Servicos Profissionais Complementares, a Looplex assume apenas os compromissos na secao Servicos
Profissionais Complementares abaixo.

As versdes beta ou de preview podem empregar menos medidas de privacidade e seguranca ou medidas
diferentes das geralmente presentes nos Produtos e Servi¢os. A menos que indicado de outra forma, o Cliente ndo
deve usar as versdes beta ou de preview para processar Dados Pessoais nem outros dados sujeitos a requisitos de
conformidade legais ou normativos. Para os Produtos, os seguintes termos deste DPA ndo se aplicam a versdes
beta ou previews: Processamento de Dados Pessoais; LGPD e Seguranca de Dados. Para os Servicos Profissionais, as
ofertas designadas como previews (prévia) ou versdo beta atendem apenas aos termos dos Servigos Profissionais
Complementares.

Natureza do Processamento de Dados; Propriedade

A Looplex usara e, de outro modo, processara os Dados do Cliente, os Dados de Servigos Profissionais e os Dados
Pessoais somente de acordo com as descri¢des e sujeitos as limitagdes fornecidas abaixo (a) para fornecer ao
Cliente os Produtos e Servicos de acordo com as instru¢des do Cliente e (b) para operacdes de negdcios incidentes
para fornecer os Produtos e Servicos ao Cliente. Assim como ocorre entre as partes, o Cliente detém todo o direito,
a titularidade do direito e o interesse nos Dados do Cliente e nos Dados de Servicos Profissionais. A Looplex nao
adquire nenhum direito quanto aos Dados do Cliente ou Dados de Servicos Profissionais que ndo sejam os
concedidos a ela pelo Cliente nesta secdo ou na Politica De Privacidade. Este paragrafo nao afeta os direitos da
Looplex com relacdo ao software nem aos servicos licenciados por ela para o Cliente.

Processamento para Fornecer ao Cliente os Produtos e Servicos
Para os fins deste DPA, “fornecer” um Produto consiste em:

e Fornecer recursos funcionais conforme licenciados, configurados e usados pelo Cliente e seus usuarios,
inclusive proporcionar experiéncias personalizadas aos usuarios;

e Solucao de problemas (prevenir, detectar e reparar problemas) e

e Manter os Produtos atualizados e em boas condi¢des de desempenho e melhorar a produtividade do
usuario, confiabilidade, eficacia, qualidade e seguranca.

Para os fins deste DPA, “fornecer” Servicos Profissionais consistem em:

e Fornecer os Servicos Profissionais, incluindo fornecer suporte técnico, planejamento profissional,
consultoria, orientagdes, migracao de dados, implantagdo e servicos de desenvolvimento de
solucdes/software.

e Resolugdo de problemas (prevencao, detecgao, investigacao, mitigacao e reparacao de problemas,
incluindo Incidentes de Seguranca e problemas identificados nos Servicos Profissionais ou Produtos
relevantes durante a entrega de Servigos Profissionais) e

e Melhorar a entrega, eficacia, qualidade e seguranga dos Servicos Profissionais e dos Produtos
subjacentes com base nos problemas identificados durante o fornecimento dos Servigos Profissionais,
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incluindo a correcdo de defeitos de software e de outra forma mantendo os Produtos e Servicos
atualizados e com boas condi¢des de desempenho.

Em cada caso, o fornecimento dos Produtos e Servicos é realizado tendo em vista as obrigacdes de seguranca
segundo os Requisitos de Prote¢do de Dados.

Processamento para Incidente de Operacoes de Negdcios para Fornecimento de Produtos e Servigos ao
Cliente

Para os fins deste DPA, “operagdes de negdcios” significa as operacdes de processamento autorizadas pelo
cliente nesta secao.

O cliente autoriza a Looplex:

(i) acriar dados estatisticos e ndo pessoais agregados a partir de dados contendo identificadores sob
pseudonimo (como logs de uso contendo identificadores Unicos e sob pseudonimo) e

(ii.) a calcular estatisticas relacionadas a Dados do Cliente ou Dados de Servicos Profissionais

em cada caso, sem acessar ou analisar o conteddo dos Dados do Cliente ou Dados dos Servicos Profissionais e
limitado a atingir os propdsitos abaixo, cada um como incidente ao fornecer os Produtos e Servicos ao Cliente.

Esses propdsitos sdo:
e gerenciamento de conta e cobranga;
e remuneracdo, como calculo de comissdes de funcionarios e incentivos de parceiros;

e relatdrios internos e modelagem de negdcios, como previsao, receita, planejamento de capacidade e
estratégia de produtos

e relatorios financeiros.
e Responder a solicitagdes ou perguntas;
e Fornecer suporte ao cliente ou assisténcia técnica;

e Obter percepg¢des de mercado, maneiras de melhorar a Looplex e outras analises de negocios ou com
proposito de pesquisa;

e Personalizacdo de ofertas de produtos e servigos existentes e futuros, bem como personalizagdo outros
aspectos da experiéncia de uso com a Looplex;

e Recomendar funcionalidades, recursos, estratégias e produtos e servicos que podem ser de seu interesse,
identificar suas preferéncias, e personalizar sua experiéncia com os Servigos da Looplex;

e Proteger a Looplex e nossos sistemas e proteger suas informacdes e dados;

e Prevencao a fraudes e para seguranca nos processos de identificacdo e autenticacdo de cadastro em
sistemas;

e Compartilhamento com terceiros para os fins discutidos na cladusula 3.4 da Politica de Privacidade; e
e Qualquer finalidade comercial legitima, desde que as informagbes sejam agregadas e andnimas.

Ao processar essas operacdes de negocios, a Looplex aplicara os principios de minimizacdo de dados e nao usara
nem processara os Dados do Cliente, Dados de Servicos Profissionais ou Dados Pessoais para qualquer outra
finalidade que nao seja aquela para as finalidades estabelecidas nesta se¢do. Além disso, como acontece com
todo o processamento segundo os termos deste DPA, o processamento para opera¢des de negécios permanece
sujeito as obrigacdes e aos compromissos de confidencialidade da Looplex previstos na Divulgacdo de Dados

Processados.

Divulgacao de Dados Processados.

A Looplex nao divulgard nem fornecera acesso a nenhum Dado Processado, exceto: (1) de acordo com as
instrugdes do Cliente, (2) conforme descrito neste DPA ou (3) conforme exigido por lei. Para os fins desta secao,
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“Dados Processados” significa: (a) Dados do Cliente; (b) Dados de Servicos Profissionais; (c) Dados Pessoais e (d)
quaisquer outros dados processados pela Looplex em conexdo com os Produtos e Servicos que sejam informacgdes
confidenciais do Cliente de acordo com o contrato do Cliente. Todo o processamento de Dados Processados esta
sujeito a obrigacdo de confidencialidade da Looplex de acordo com o contrato do Cliente.

A Looplex ndo divulgara nem fornecera acesso a nenhum Dado Processado para autoridades governamentais, a
menos que exigido por lei. Se uma autoridade governamental entrar em contato com a Looplex com um pedido de
Dados Processados, a Looplex tentara reencaminhéa-lo para solicita-los diretamente ao Cliente. Se for obrigada a
divulgar ou fornecer acesso a qualquer Dado Processado a autoridades governamentais, a Looplex notificara
imediatamente o Cliente e fornecera uma cépia do pedido, a menos que esteja legalmente proibida de fazé-lo.

Mediante o recebimento de qualquer outra solicitagcdo de terceiros por Dados Processados, a Looplex notificara
imediatamente o Cliente, a menos que proibida por lei. A Looplex rejeitara a solicitacdo a menos que seja obrigada
por lei a cumpri-la. Se a solicitacdo for valida, a Looplex tentaréa redirecionar o terceiro para que ele solicite os
dados diretamente do Cliente.

A Looplex apenas divulgara ou fornecera acesso a quaisquer Dados Processados conforme exigido por lei, desde
que as leis e praticas respeitem a esséncia dos direitos e liberdades fundamentais e ndo excedam o que é
necessario e proporcional em uma sociedade democratica e, conforme aplicavel, para proteger um dos objetivos
listados na LGPD.

A Looplex nao fornecera a terceiros: (a) acesso direto, indireto, amplo ou irrestrito aos Dados Processados; (b)
chaves de criptografia de plataforma usadas para proteger os Dados Processados ou a capacidade de violar essa
criptografia nem (c) acesso aos Dados Processados se a Looplex estiver ciente de que os dados devam ser usados
para fins diferentes dos estabelecidos na solicitagdo do terceiro.

Com base no exposto acima, a Looplex podera fornecer ao terceiro as informacdes de contato basicas do Cliente.
Processamento de Dados Pessoais; LGPD

Todos os Dados Pessoais processados pela Looplex em conexao com o fornecimento dos Produtos e Servigos séo
obtidos como parte dos (a) Dados do Cliente, (b) Dados de Servigos Profissionais ou (c) dados gerados, derivados
ou coletados pela Looplex, inclusive dados enviados para a Looplex como resultado do uso de recursos baseados
em servicos por parte do Cliente ou obtidos pela Looplex a partir de um software instalado localmente. Dados
Pessoais fornecidos a Looplex pelo Cliente ou em nome dele por meio do uso do Servico Online também sao
Dados do Cliente. Dados Pessoais fornecidos a Looplex pelo Cliente ou em nome dele por meio do uso dos
Servicos Profissionais também sdo Dados de Servicos Profissionais. Identificadores com pseudonimos podem ser
incluidos nos dados processados pela Looplex em conexao com o fornecimento dos Produtos e também sdo Dados
Pessoais. Todos os Dados Pessoais sob pseudonimo ou néo identificados, mas ndo anénimos, ou Dados Pessoais
derivados de Dados Pessoais também sdo Dados Pessoais.

Visto que a Looplex é operadora ou Suboperadora de Dados Pessoais sujeitos ao LGPD, os Termos da LGPD no
Anexo 1 prevalecem, e o texto da subsecao ("Processamento de Dados Pessoais, LGPD") serdo considerados
complementares:

Funcoes e Responsabilidades da Operadora e do Controlador

O Cliente e a Looplex concordam que o Cliente seja o controlador dos Dados Pessoais e a Looplex seja a
operadora desses dados, exceto (a) quando o Cliente agir como processador de Dados Pessoais, caso em que a
Looplex sera uma Suboperadora ou (b) conforme disposicdo expressa em contrario nos termos especificos do
Produto ou neste DPA. Quando a Looplex agir como a operadora ou a Suboperadora de Dados Pessoais, ela
processara Dados Pessoais somente de acordo com as instru¢des documentadas do Cliente. O Cliente concorda
que seu contrato do Cliente (incluindo os Termos do DPA e quaisquer atualizacdes aplicaveis) junto com a
documentacao do produto e o uso e a configuracdo de recursos do Cliente nos Produtos sdo as instru¢des
documentadas finais e completas do Cliente para a Looplex para o processamento de Dados Pessoais ou a
documentacao de Servicos Profissionais e o uso dos Servicos Profissionais por parte do Cliente. Informacgdes sobre
uso e configuragao dos Produtos podem ser encontradas em https://docs.looplex.com.br (ou em um local
sucessor) ou outro contrato que incorpore este DPA. Quaisquer instrucdes adicionais ou alternativas deverdo ser
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acordadas seguindo o processo de alteracao do contrato do Cliente. Em qualquer caso em que o LGPD se aplique
e o Cliente seja um operador, o Cliente garante a Looplex que as instrugdes do Cliente, incluindo o compromisso
da Looplex como operadora ou Suboperadora, foram autorizadas pelo controlador pertinente.

Caso a Looplex use ou de outro modo processe Dados Pessoais sujeitos ao LGPD para operacdes de negdcios
incidentes no fornecimento dos Produtos e Servicos ao Cliente, a Looplex cumprira as obriga¢cdes de uma
controladora de dados independente segundo o LGPD para o referido uso. A Looplex aceita as responsabilidades
agregadas de um “controlador” de dados, segundo o LGPD, para processamento para: (a) agir de forma
consistente com as exigéncias regulamentares até o limite exigido segundo o LGPD e (b) fornecer maior
transparéncia aos Clientes e confirmar a responsabilidade da Looplex para o referido processamento. A Looplex
usa protegdes para proteger Dados do Cliente, Dados de Servicos Profissionais e Dados Pessoais no
processamento, incluindo as identificadas neste DPA e as contempladas na LGPD. Com relagdo ao processamento
de Dados Pessoais previsto neste paragrafo, a Looplex assume os compromissos estabelecidos na secdo
Protecbes Adicionais; para esses fins, (i) qualquer divulgacdo de Dados Pessoais da Looplex, conforme descrito na
secdo Prote¢des Adicionais, que tenha sido transferida em conexao com as opera¢des de negdcios é considerada
uma "Divulgagdo Relevante” e (ii) os compromissos na secdo Protecdes Adicionais se aplicam a esses Dados
Pessoais.

Processamento de Detalhes
As partes reconhecem e concordam que:

e Objeto. O objeto do processamento é limitado aos Dados Pessoais no escopo da secao deste DPA intitulada
"Natureza do Processamento de Dados; Propriedade” acima e ao LGPD.

e Duracao do Processamento. A duracdo do processamento devera estar de acordo com as instru¢ées do
Cliente e os termos do DPA.

¢ Natureza e Finalidade do Processamento. A natureza e a finalidade do processamento deverao ser
fornecer os Produtos e Servicos de acordo com o contrato do Cliente e para opera¢des comerciais incidentes
para o fornecimento dos Produtos e Servicos para o Cliente (conforme descrito com mais detalhes na secdo
deste DPA intitulada "Natureza do Processamento de Dados; Propriedade” acima).

e Categorias de Dados. Os tipos de Dados Pessoais processados pela Looplex ao fornecer os Produtos e
Servicos incluem: (i) Dados Pessoais que o Cliente opta por incluir nos Dados do Cliente e nos Dados de
Servigos Profissionais e (ii) aqueles expressamente identificados na LGPD que podem ser gerados, derivados
ou coletados pela Looplex, incluindo dados enviados a Looplex como resultado do uso de recursos baseados
em servico pelo Cliente ou obtidos pela Looplex a partir de software instalado localmente. Os tipos de Dados
Pessoais que o Cliente optar por incluir nos Dados do Cliente e Servigos Profissionais podem estar em
quaisquer categorias de Dados Pessoais identificados nos registros mantidos pelo Cliente que age como
controlador de acordo com a LGPD, incluindo as categorias de Dados Pessoais estabelecidas no Apéndice B.

e Titulares dos Dados. As categorias de titular de dados sdo representantes e usuérios finais do Cliente, como
funcionarios, prestadores de servicos, colaboradores e clientes e poderao incluir quaisquer outras categorias de
titular de dados identificadas nos registros mantidos pelo Cliente que age como controlador de acordo com a
LGPD, incluindo as categorias de titular de dados estabelecidas no Apéndice B.

Direitos do Titular dos Dados; Assisténcia mediante Solicitacoes

A Looplex disponibilizara ao Cliente, de forma consistente com a funcionalidade dos Produtos e Servicos e a
funcao da Looplex como operadora de Dados Pessoais de titulares de dados e a capacidade de atender as
solicitagdes de titulares de dados para exercer seus direitos segundo o LGPD. Se a Looplex receber uma
solicitacao do titular dos dados do Cliente para exercer um ou mais dos seus direitos segundo o LGPD com
relagdo aos Produtos e Servicos para os quais a Looplex seja operadora ou Suboperadora de dados, ela
redirecionara o titular dos dados para fazer sua solicitacdo diretamente ao Cliente. O Cliente sera responsavel por
responder a qualquer solicitagdo, incluindo, quando necessario, usar a funcionalidade dos Produtos e Servigos. A
Looplex devera atender as solicitacdes razoaveis feitas pelo Cliente para auxiliar na resposta do Cliente quanto a
solicitacao do titular dos dados.
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Registros de Processamento de Atividades

Caso o LGPD exija que a Looplex colete e mantenha registros de determinadas informacdes relacionadas ao
Cliente, este, quando solicitado, fornecera essas informacgdes a Looplex e as mantera precisas e atualizadas. A
Looplex podera disponibilizar essas informacgdes para a ANPD ou outra autoridade de supervisao se exigido pelo
LGPD.

Seguranca de Dados
Politicas e Praticas de Seguranca

A Looplex implementarad e mantera as medidas técnicas e organizacionais apropriadas para proteger os Dados do
Cliente, Dados de Servicos Profissionais e Dados Pessoais contra perda, destruicao, alteracdo acidentais ou ilegais,
divulgacdo ou nao autorizado a dados pessoais transmitidos, armazenados ou processados de outra forma. Esses
procedimentos devem ser estabelecidos em uma Politica de Seguranca da Looplex. A Looplex disponibilizara essa
politica para o Cliente, junto com outras informagdes solicitadas de forma razoavel pelo Cliente em relacado as
praticas e politicas de seguranca da Looplex.

Além disso, essas medidas devem estar em conformidade com os requisitos estabelecidos na ISO 27001, ISO
27002 e ISO 27018. Uma descricdo dos controles de seguranca para esses requisitos esta disponivel para os
Clientes.

Cada Servigo Online Principal também deve estar em conformidade com os padrdes e as estruturas de controle
mostrados na tabela nos Termos do Produto. Cada Servico Online Principal e Servico Profissional implementam e
mantém as medidas de seguranca estabelecidas no Apéndice A para a protecdo de Dados do Cliente e Dados de
Servicos Profissionais.

A Looplex poderéa adicionar padrdes do setor ou governamentais a qualquer momento. A Looplex n&do eliminara a
ISO 27001, a ISO 27002, a ISO 27018 nem qualquer padrdo ou estrutura na tabela para os Servicos Online
Principais nos Termos do Produto, a menos que elas ndo sejam mais usadas no setor e sejam substituidas por um
sucessor (se houver).

Criptografia de Dados

Os Dados do Cliente e os Dados de Servigos Profissionais (cada um deles incluindo quaisquer Dados Pessoais) em
transito por redes publicas entre o Cliente e a Looplex, ou entre os data centers da Looplex, sdo criptografados
por padrao.

A Looplex também criptografa os Dados do Cliente armazenados em repouso nos Servicos Online e os Dados de
Servicos Profissionais armazenados em repouso. No caso dos Servicos Online nos quais um Cliente ou um
terceiro atuando em nome do Cliente pode criar aplicativos (por exemplo, determinados Servicos do Azure), a
criptografia de dados armazenados em tais aplicativos pode ser empregada a critério do Cliente, usando os
recursos fornecidos pela Looplex ou obtidos pelo Cliente de terceiros.

Acesso aos Dados

A Looplex emprega mecanismos de acesso de privilégios minimos para controlar o acesso aos Dados do Cliente e
Dados de Servicos Profissionais (inclusive a quaisquer Dados Pessoais). Os controles de acesso com base em
funcbes sdo empregados para garantir que o acesso aos Dados do Cliente e Dados de Servicos Profissionais
exigido para as operacdes de servico seja para uma finalidade apropriada e aprovado com supervisédo da
geréncia. Para os Servicos Online Principais e Servigos Profissionais, a Looplex mantém os mecanismos de
Controle de Acesso descritos na tabela intitulada “Medidas de Seguranca” no Apéndice A e ndo ha acesso
permanente pela equipe da Looplex aos Dados do Cliente e qualquer acesso necessario é por tempo limitado.

Responsabilidades do Cliente

O Cliente é o Unico responsavel por fazer com que uma determinacdo independente sobre se as medidas técnicas
e organizacionais para os Produtos e Servicos atenda aos requisitos do Cliente, incluindo qualquer uma de suas
obrigagdes de seguranca segundo os Requisitos de Protecao de Dados aplicaveis. O Cliente reconhece e
concorda que (levando em conta a tecnologia avancada, os custos de implementac¢do e a natureza, o escopo, o

contexto e as finalidades de processamento de seus Dados Pessoais, bem como os riscos aos individuos), as
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praticas e politicas de seguranga implementadas e mantidas pela Looplex oferecem um nivel de segurancga
adequado ao risco com relagdo aos seus Dados Pessoais. O Cliente é responsavel por implementar e manter
protecdes de privacidade e medidas de seguranca para componentes fornecidos ou controlados por ele (como
dispositivos registrados no Microsoft Intune, na maquina virtual ou no aplicativo de um cliente do Microsoft
Azure).

Auditoria de Conformidade

A Looplex conduzira auditorias da seguranca dos computadores, do ambiente computacional e dos data centers
fisicos que ele usa no processamento de Dados do Cliente, Dados de Servicos Profissionais e Dados Pessoais, da
seguinte forma:

e Se for fornecido um padrdo ou uma estrutura para auditorias, uma auditoria de tal padrdo de controle ou
estrutura sera iniciada pelo menos anualmente.

e Cada auditoria sera executada de acordo com os padrdes e as regras da agéncia regulatéria ou da agéncia
de credenciamento para cada estrutura ou padrao de controle aplicavel.

e (Cada auditoria sera executada por auditores de seguranca qualificados, independentes e terceiros que serao
selecionados pela Looplex, que também arcarad com as custas.

Cada auditoria resultard na geracdo de um relatério de auditoria (“Relatério de Auditoria da Looplex”), que a
Looplex disponibilizara no site https://servicetrust.looplex.com.br ou outro local identificado por ela. O Relatério
de Auditoria da Looplex serdo as Informacdes Confidenciais da Looplex e divulgara claramente todas as
descobertas materiais realizadas pelo auditor. A Looplex solucionara imediatamente os problemas levantados em
todo Relatorio de Auditoria da Looplex para a satisfacdo do auditor. Mediante solicitacdo do Cliente, a Looplex
fornecera a ele cada Relatério de Auditoria da Looplex. O Relatério de Auditoria da Looplex estara sujeito a
limitacdes de nao divulgacdo e distribuicdo da Looplex e do auditor.

Caso os requisitos de auditoria do Cliente de acordo com os Requisitos de Prote¢do de Dados ndo possam ser
razoavelmente atendidos por meio dos relatérios de auditoria, da documentacdo ou das informacgdes de
conformidade disponibilizadas pela Looplex aos seus clientes, a Looplex respondera imediatamente as instrucdes
de auditoria adicionais do Cliente. Antes do inicio de uma auditoria, o Cliente e a Looplex concordardo em relagao
a0 escopo, ao prazo, a duragdo, ao controle, aos requisitos de evidéncias e aos valores da auditoria, desde que
esse requisito ndo faca com que a Looplex atrase de forma nao razoavel o desempenho da auditoria. Na medida
necessaria para realizar a auditoria, a Looplex disponibilizara os sistemas de processamento, as instalacdes e a
documentagdo de apoio pertinentes ao processamento dos Dados do Cliente, dos Dados de Servicos
Profissionais e dos Dados Pessoais por parte da Looplex, as suas Afiliadas e Suboperadores. Essa auditoria sera
realizada por uma empresa de auditoria terceira independente e credenciada, durante o horario comercial
normal, com uma notificagdo com antecedéncia razoavel para a Looplex e sujeito a procedimentos de
confidencialidade razoaveis. Nem o Cliente nem o auditor deverao ter acesso a dados de outros clientes da
Looplex nem a sistemas ou instalagdes da Looplex ndo envolvidos no fornecimento dos Produtos e Servicos
aplicaveis. O Cliente é responsavel por todos os custos e os valores relacionados a essa auditoria, incluindo todos
0s custos e os valores razoaveis para todas as despesas da Looplex por essa auditoria, além das tarifas de servicos
executados pela Looplex. Se o relatoério de auditoria gerado como resultado da auditoria do Cliente incluir
qualquer descoberta de nao conformidade importante, o Cliente deverd compartilhar esse relatorio de auditoria
com a Looplex, e esta devera sanar imediatamente qualquer ndo conformidade importante.

Nenhum termo desta se¢cdo do DPA variara nem modificara os Termos da LGPD nem afetara os direitos de
autoridades de supervisdo nem do titular segundo os Requisitos de Protecdo de Dados. A Looplex S.A. € um
terceiro beneficiario pretendido desta secdo.

Notificacdo de Incidentes de Seguranca

Se a Looplex tomar conhecimento de uma violacdo de seguranca que leve a destruicao, perda, alteracao,
divulgacado ndo autorizada ou acesso acidental ou ilegal a Dados do Cliente, Dados de Servicos Profissionais ou
Dados Pessoais processados pela Looplex (individualmente, “Incidente de Seguranca”), a Looplex prontamente e
sem atraso indevido (1) notificara o Cliente sobre o Incidente de Seguranca; (2) investigara o Incidente de
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Seguranca e fornecera ao Cliente informacdes detalhadas sobre ele; (3) tomara as medidas razoaveis para
minimizar os efeitos e reduzir quaisquer danos resultantes do Incidente de Seguranca.

A Notificacdo de Incidentes de Seguranca sera entregue ao Cliente por qualquer forma selecionada pela Looplex,
inclusive por email. E responsabilidade exclusiva do Cliente garantir que o Cliente mantenha informacées de
contato precisas com a Looplex para cada Produto e Servico Profissional aplicavel. O Cliente é o Unico responsavel
pelo cumprimento de suas obrigagdes nos termos das leis de notificacdo de incidentes aplicaveis ao Cliente e pelo
cumprimento das obriga¢des de notificacdo de terceiros relacionadas a qualquer Incidente de Seguranca.

A Looplex devera envidar esforgos razoaveis para auxiliar o Cliente no cumprimento das suas obrigagdes nos
termos da LGPD ou de outro regulamento ou lei aplicavel a fim de notificar a autoridade de supervisdo pertinente e
os titulares de dados sobre o Incidente de Seguranca.

A notificacdo ou resposta da Looplex a um Incidente de Segurancga prevista nesta se¢do ndo é um reconhecimento
de falha ou responsabilidade da Looplex a respeito do Incidente de Seguranca.

O Cliente devera notificar a Looplex imediatamente sobre qualquer possivel uso indevido de suas contas ou
credenciais de autenticagdo ou qualquer incidente de seguranca relacionado aos Produtos e Servicos.

Localizacao e Transferéncias de /Dados
Transferéncias de Dados

Os Dados do Cliente, Dados de Servicos Profissionais e os Dados Pessoais processados pela Looplex em nome do
Cliente ndo podem ser transferidos para ou armazenados e processados em uma regido geografica, exceto de
acordo com os Termos do DPA e as protegdes fornecidas abaixo nesta secdo. Levando em conta tais protecdes, o
Cliente indica a Looplex para transferir os Dados do Cliente, Dados de Servicos Profissionais e os Dados Pessoais
para o Brasil e Estados Unidos ou para qualquer outro pais no qual a Looplex ou seus Suboperadores operam e
para armazenar e processar os Dados do Cliente e os Dados Pessoais para fornecer os Produtos, salvo o descrito
em outra cldusula nos Termos do DPA.

Alguns Dados do Cliente, Dados de Servicos Profissionais e os Dados Pessoais, ou todos eles, poderdo ser
transferidos para o exterior, por exemplo quando sdo armazenados pela Looplex em servidores de computacdo em
nuvem localizados fora do Brasil. Para isso, a Looplex observa todos os requerimentos estabelecidos pela legislacao
vigente e adota as melhores praticas de seguranca para garantir a integridade e confidencialidade dos seus dados.
Os dados recolhidos pela Looplex podem ser armazenados e processados na sua regido (se vocé estiver acessando
a Looplex de fora do Brasil), nos Estados Unidos da América, no Brasil e em outro pais/regido em que a Looplex,
suas afiliadas, subsidiarias ou fornecedores de servico disponham de instalacdes.

A Looplex podera transferir dados de clientes do Brasil para outros paises para tratamento e armazenamento desde
que, alternativamente: (a) o pais seja classificado como tendo um nivel adequado de protecao de dados atribuido
pela ANPD (Agéncia Nacional de Protecdo de Dados) ou a transferéncia seja autorizada pela ANPD; ou (b) enquanto
ndo houver lista de paises de nivel adequado divulgada pela ANPD, poderéo ser feitas transferéncias para
tratamento somente para os Estados Unidos da América ou pais que seja classificado pela Comissdo Europeia, por
meio de uma decisdo de Adequacdo, como pais de nivel adequado aos critérios da GDPR (Regulamento Geral de
Protecao de Dados da Unido Europeia).

Localizacao dos Dados do Cliente

Com relagdo aos Principais Servicos Online, a Looplex armazenara os Dados do Cliente em repouso em
determinadas areas geograficas importantes (individualmente, Area Geografica) conforme estabelecido nos
Termos do Produto ou na Politica de Privacidade.

A Looplex ndo controla nem limita as regides das quais o Cliente ou os seus respectivos usuarios finais possam
acessar ou mover Dados do Cliente.
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Retencao e Exclusao de Dados

Durante todo o tempo da assinatura do Cliente ou o contrato de Servicos Profissionais aplicaveis, ele podera
acessar, extrair e excluir os Dados do Cliente armazenados em cada Servico Online e Dados de Servicos
Profissionais.

Exceto para avaliacGes gratuitas e servicos de terceiros, a Looplex reterd os Dados do Cliente armazenados nos
Servicos Online em uma conta com funcao limitada por 180 dias apds o término ou a rescisdo da assinatura do
Cliente para que este possa extrair os dados. Apds o término do periodo de retencédo de 180 dias, a Looplex
desativara a conta do Cliente e excluird os Dados do Cliente e os Dados Pessoais armazenados nos Servicos Online
dentro de 180 dias adicionais, a menos que seja autorizado por este DPA que a Looplex retenha tais dados.

Para Dados Pessoais relacionados ao Software e para os Dados de Servicos Profissionais, a Looplex excluirad todas as
coOpias depois das finalidades comerciais para as quais os dados foram coletados ou transferidos forem atendidos
ou antes, mediante solicitacdo do Cliente, a menos que autorizado por este DPA a reter esses dados.

O Servigo Online podera nao oferecer suporte a reten¢do ou a extragdo do software fornecido pelo Cliente. A
Looplex ndo tem nenhuma obrigacao referente a exclusdo dos Dados do Cliente, dos Dados de Servigos
Profissionais ou dos Dados Pessoais, conforme descrito nesta secéo.

Compromisso de Confidencialidade do Operador

A Looplex garantira que sua equipe envolvida no processamento de Dados do Cliente, dos Dados de Servicos
Profissionais e dos Dados Pessoais (i) processara esses dados somente segundo as instru¢des do Cliente ou
conforme descrito neste DPA e (ii) sera obrigada a manter a confidencialidade e a segurancga desses dados, mesmo
depois do término da contratacdo. A Looplex devera fornecer treinamento periddico e obrigatério de privacidade e
seguranca de dados e conscientizagdo aos seus funcionarios com acesso a Dados do Cliente, Dados de Servicos
Profissionais e Dados Pessoais de acordo com os Requisitos de Protecdo de Dados aplicaveis e as nhormas do setor.

Notificacoes e Controles sobre o uso de Suboperadores

A Looplex podera empregar Suboperadores para prestar determinados servicos limitados ou secundéarios em seu
nome. O Cliente concorda com essa contratagao e das Afiliadas Looplex como Suboperadoras. As autorizacdes
acima constituirdo a autorizacdo prévia por escrito pelo Cliente da subcontratacédo pela Looplex do processamento
de Dados do Cliente, Dados de Servicos Profissionais e Dados Pessoais caso o referido consentimento seja exigido
nos Termos da LGPD.

A Looplex é responsavel pela conformidade com as obrigacdes da Looplex por parte dos respectivos
Suboperadores neste DPA. A Looplex disponibiliza informag¢des sobre Suboperadores em um site da Looplex. Ao
contratar qualquer Suboperador, a Looplex garantird, mediante contrato por escrito, que o Suboperador podera
acessar e usar os Dados do Cliente, Dados de Servicos Profissionais ou Dados Pessoais apenas para prestar servicos
pelos quais foram contratados pela Looplex, e ele esta proibido de usar os Dados do Cliente, Dados de Servicos
Profissionais ou os Dados Pessoais para qualquer outra finalidade. A Looplex garantird que os Suboperadores
estejam vinculados por contratos escritos que exigem que eles fornecam pelo menos o nivel de protecdo de dados
exigido da Looplex segundo o DPA, incluindo as limitacdes de divulgacdo dos Dados Processados. A Looplex
concorda em supervisionar os Suboperadores para garantir que essas obriga¢des contratuais sejam cumpridas.

Periodicamente, a Looplex podera contratar novos Suboperadores. Se ajustado em contrato apartado com o
Cliente, Looplex notificara o Cliente e, se aplicavel, atualizara o site e fornecera ao Cliente um mecanismo para
obter uma notificacdo dessa atualizacdo sobre qualquer novo Suboperador. Além disso, a Looplex notificara o
Cliente e, se aplicavel, atualizara o site e fornecera ao Cliente um mecanismo para obter uma notificacdo dessa
atualizagdo sobre qualquer novo Suboperador. Se a Looplex contratar um novo Suboperador para um novo
Produto ou Servico Profissional que processe Dados do Cliente, Dados de Servicos Profissionais ou Dados Pessoais,
a Looplex notificara o Cliente antes da disponibilidade desse Produto ou Servico Profissional, caso assim tenha sido
ajustado.

Se o Cliente ndo aprovar um novo Suboperador para um Servigo Online ou Servigos Profissionais, o Cliente podera

rescindir qualquer assinatura do Servico Online afetado ou as Declaracdes de Servigo aplicaveis do Servico

Profissional aplicavel, respectivamente, sem multa ou valor de rescisdo, antes do término do periodo de notificacao
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relevante, fornecendo uma notificagdo por escrito da rescisdo. Se o Cliente ndo aprovar um novo Suboperador para
Software, e o Cliente ndo puder evitar de maneira razoavel o uso do Suboperador impedindo a Looplex de
processar dados conforme estabelecido na documentacdo ou neste DPA, o Cliente podera rescindir qualquer
licenga para o produto de software afetado sem penalidades, fornecendo, antes do final do periodo de notificagdo
relevante, uma notificacdo por escrito da rescisdo. O Cliente também podera incluir uma explicacdo das bases para
a ndo aprovacao junto com a notificacdo de término a fim de permitir que a Looplex reavalie esse novo
Suboperador com base nos interesses aplicaveis. Se o Produto afetado for parte de um pacote (ou de uma Unica
compra de servicos semelhante), entdo o término se aplicard ao pacote inteiro. Depois do término, a Looplex
removera as obrigacdes de pagamento para quaisquer assinaturas ou outro trabalho ndo pago aplicavel dos
Produtos ou Servigos rescindidos das faturas subsequentes do Cliente ou de seu revendedor.

Dados de Telecomunicagoes

Visto que a Looplex esta processando trafego, contedido e outros Dados Pessoais no fornecimento de Produtos e
Servicos qualificados como servicos de telecomunica¢des de acordo com a lei aplicavel, poderao ser aplicadas
obrigacbes estatutarias especificas. A Looplex cumprira todas as leis e os regulamentos especificos de
telecomunicagdes aplicaveis ao respectivo fornecimento dos Produtos e Servicos, inclusive a notificacdo de violagdo
de seguranga, os Requisitos de Protecao de Dados e o sigilo das telecomunicacdes.

Dados Biomeétricos

Se o Cliente usar Produtos e Servicos para processar Dados Biométricos, o Cliente sera responsavel por: (i) fornecer
uma notificacdo aos titulares de dados, inclusive com relagdo aos periodos de retencdo e destruicao; (ii) obter
consentimento dos titulares de dados e (jii) excluir os Dados Biométricos, conforme apropriado e exigido segundo os
Requisitos de Protecdo de Dados aplicaveis. A Looplex processara os Dados Biométricos seguindo as instrucoes
documentadas do Cliente (conforme descrito na secdo “Funcdes e Responsabilidades da Operadora e do
Controlador” acima) e protegera os Dados Biométricos de acordo com os termos de protecdo e seguranca de dados
deste DPA. Para as finalidades desta secdo, os “Dados Biométricos” terdo o significado estabelecido na LGPD ou
regulamentos aplicaveis e, se aplicavel, dos termos equivalentes em outros Requisitos de Protecdo de Dados.

Servicos Profissionais Complementares

Quando usado nas secdes listadas abaixo, o termo definido “Servicos Profissionais” inclui Servicos Profissionais
Complementares e Servicos Especiais, e o termo definido “Dados de Servigos Profissionais” inclui dados obtidos
para Servicos Profissionais Complementares.

Para os Servicos Profissionais Complementares, as seguintes se¢des do DPA se aplicam da mesma maneira que se

nou non

aplicam aos Servigos Profissionais: “Introducdo”, “Conformidade com as Leis”, “Natureza do Processamento;
Propriedade”, “Divulgacao de Dados Processados”, “Processamento de Dados Pessoais; LGPD", o primeiro

"o "o

paragrafo de “Préticas e Politicas de Seguranca”, “Responsabilidades do Cliente”, “Notificacdo de Incidentes de

"o

Seguranca”, “Transferéncia de Dados”, “Retencdo e Exclusdo de Dados”, “Compromisso de Confidencialidade do

"nou

Operador”, “Notificagdo e Controles de uso de Suboperadores”, “Dados Biométricos”, “Como Entrar em Contato

com a Looplex”,” Apéndice B - Titulares de Dados e Categorias de Dados Pessoais” e “Apéndice C - Adendo de
Prote¢des Adicionais”.

Como Entrar em Contato com a Looplex

Se o Cliente acreditar que a Looplex ndo esta cumprindo seus compromissos de privacidade ou seguranca, ele
podera entrar em contato com o atendimento ao cliente ou enviar e-mail para dpo@looplex.com.br.

Sumario / Termos Gerais

Sumario > Introducdo -> Termos Gerais - Termos de Protecdo de Dados > Anexos


mailto:dpo@looplex.com.br

Adendo de Protecdo de Dados dos Produtos e Servigos da Looplex (pt-BR, Gltima atualizagdo: 8 de julho de 2024) 15

Apéndice A

— Medidas de Seguranca

A Looplex implementou e mantera as medidas de seguranga a seguir para os Dados do Cliente nos Servi¢os Online
Principais e Dados de Servicos Profissionais que, em conjunto com os compromissos de seguranca previstos neste
DPA (incluindo os Termos da LGPD), sdo a Unica responsabilidade da Looplex com relacdo a seguranca desses

dados.

Dominio

Organizacdo da Seguranca das
Informacoes

‘ Praticas

Propriedade da Seguranca. A Looplex indicou um ou mais agentes de seguranca responsaveis pela
coordenacao e pelo monitoramento das regras e procedimentos de seguranga.

Funcdes e Responsabilidades de Seguranca. A equipe da Looplex com acesso aos Dados do Cliente ou
Dados de Servigos Profissionais estdo sujeitos a obrigacdes de confidencialidade.

Programa de Gerenciamento de Riscos. A Looplex realizou uma avaliacdo de risco antes de processar os
Dados do Cliente ou langar o servico de Servicos Online e antes de processar Dados de Servicos Profissionais
ou lancar os Servicos Profissionais.

A Looplex mantém seus documentos de seguranca relativos aos seus requisitos de retencdo ap6s o término da
vigéncia.

Gerenciamento de Ativos

Inventario de Ativos. A Looplex mantém um inventario de todas as midias nas quais os Dados do Cliente ou
Dados de Servicos Profissionais estdo armazenados. O acesso aos inventarios dessas midias é restrito a equipe
da Looplex autorizada a ter esse acesso.

Manuseio de Ativos

- A Looplex classifica os Dados do Cliente e os Dados de Servicos Profissionais para ajudar a identifica-los e a
restringir adequadamente o acesso a eles.

- A Looplex impde restricbes a impressdo dos Dados do Cliente e Dados de Servicos Profissionais e tem
procedimentos para descarte de materiais impressos que contenham os referidos dados.

- A equipe da Looplex deve obter autorizacdo da Looplex antes de armazenar os Dados do Cliente ou os
Dados de Servicos Profissionais em dispositivos portateis, acessa-los remotamente ou processa-los fora das
instalacdes da Looplex.

Seguranca dos Recursos
Humanos

Treinamento de Seguranca. A Looplex informa seu pessoal sobre procedimentos de seguranca relevantes e
suas respectivas fungdes. A Looplex também informa seu pessoal sobre as possiveis consequéncias da violacao
das regras e procedimentos de seguranga. A Looplex usara apenas dados anonimos em treinamentos ou dados
que ndo sdo dados pessoais.

Seguranca Fisica e Ambiental

Acesso Fisico a Instalagées. A Looplex limita a individuos autorizados identificados o acesso as instalagdes nas
quais os sistemas de informagao que processam os Dados do Cliente ou os Dados de Servicos Profissionais
estdo localizados.

Acesso Fisico a Componentes. A Looplex mantém registros sobre a saida e a entrada de midias que
contenham Dados do Cliente ou Dados de Servigos Profissionais, inclusive o tipo de midia, os
remetentes/destinatarios autorizados, a data e a hora, o nimero de midias e os tipos desses dados que elas
contém.

Protecao contra Interrupgdes. A Looplex usa uma variedade de sistemas padrdo do setor para se proteger
contra a perda de dados devido a falhas na fonte de alimentacdo ou interferéncias de linha.

Descarte de Componentes. A Looplex usa processos padrdo do setor para excluir Dados do Cliente e Dados
de Servicos Profissionais quando ndo sdo mais necessarios.

Gerenciamento de
Comunicagdes e Operagoes

Politica Operacional. A Looplex mantém documentos de seguranga descrevendo suas medidas de segurancga
e os procedimentos relevantes e responsabilidades de sua equipe com acesso aos Dados do Cliente e Dados
de Servigos Profissionais.

Procedimentos de Recuperacao de Dados
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Dominio Praticas

- Em uma base continua, mas com uma frequéncia minima de uma vez por semana (a menos que tenham
ocorrido atualizagdes durante esse periodo), a Looplex mantém varias cépias dos Dados do Cliente e dos
Dados de Servicos Profissionais das quais esses podem ser recuperados.

- A Looplex armazena cépias dos Dados do Cliente e Dados de Servigos Profissionais e os procedimentos de
recuperacdo de dados em outro local que nao seja onde se localiza o computador principal que processa os
Dados do Cliente e Dados de Servicos Profissionais.

- A Looplex tem em vigor procedimentos especificos que regem o acesso a copias dos Dados do Cliente e
Dados de Servicos Profissionais.

- A Looplex revisa os procedimentos de recuperacdo de dados pelo menos a cada 12 meses.

- A Looplex registra esforcos de restauracdo de dados, inclusive a pessoa responsavel, a descricdo dos dados
restaurados e, quando aplicavel, a pessoa responsavel e quais dados (se houver) foram necessarios inserir
manualmente no processo de recuperacao de dados.

Software Mal-intencionado. A Looplex tem controles antimalware que ajudam a impedir que software mal-
intencionado obtenha acesso nao autorizado aos Dados do Cliente e Dados de Servicos Profissionais, inclusive
software mal-intencionado originado de redes publicas.

Transferéncia de Dados para Além dos Limites

- A Looplex criptografa, ou permite que o Cliente criptografe, os Dados do Cliente e Dados de Servicos
Profissionais transmitidos por redes publicas.

- A Looplex restringe o acesso aos Dados do Cliente e Dados de Servigos Profissionais em midias que deixam
suas instalacoes.

Registro de Eventos. A Looplex registra, ou permite que o Cliente registre, o acesso e o uso de sistemas de
informacgdes contendo os Dados do Cliente ou Dados de Servicos Profissionais, registrando o ID de acesso, a
hora, a autorizacdo concedida ou negada e a atividade relevante.

Politica de Acesso. A Looplex mantém um registro de privilégio de seguranga de individuos que tém acesso
aos Dados do Cliente ou Dados de Servicos Profissionais.

Autorizacao de Acesso

- A Looplex mantém e atualiza um registro da equipe autorizada a acessar os sistemas da Looplex que contém
Dados do Cliente ou Dados de Servicos Profissionais.

- A Looplex desativa as credenciais de autenticagdo que ndo foram usadas por um periodo de até seis meses.
- A Looplex identifica o pessoal que pode conceder, alterar ou cancelar acesso autorizado a dados e recursos.

- A Looplex garante que quando mais de um individuo tiver acesso aos sistemas que contém os Dados do
Cliente ou Dados de Servicos Profissionais, os individuos terdo logins/identificadores separados.

Privilégios Minimos

- O pessoal de suporte técnico é autorizado a acessar os Dados do Cliente e Dados de Servicos Profissionais
somente quando necessario.

Controle de Acesso - A Looplex restringe o acesso aos Dados do Cliente e Dados de Servicos Profissionais apenas aos individuos

que precisam de tal acesso para executar suas funcgdes.
Integridade e Confidencialidade

- A Looplex instrui seu pessoal a desativar sessdes administrativas ao deixarem as instalacdes controladas pela
Looplex ou quando os computadores sdo, de outra forma, deixados sem supervisao.

- A Looplex armazena senhas de uma forma que as torna ininteligiveis enquanto elas estiverem em vigor.
Autenticacao

- A Looplex usa préticas padrdo do setor para identificar e autenticar usuarios que tentam acessar sistemas de
informacéao.

- Quando os mecanismos de autenticacdo sdo baseados em senha, a Looplex exige que as senhas sejam
renovadas regularmente ou que seja incluida uma regra de autenticacdo multifator.

- Quando os mecanismos de autenticacdo sdo baseados em senha, a Looplex exige que a senha tenha, pelo
menos, oito caracteres.
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Dominio Praticas

- A Looplex garante que identificadores desativados ou expirados ndo sejam concedidos a outros individuos.

- A Looplex monitora, ou permite que o Cliente monitore, as tentativas repetidas de obtencdo de acesso ao
sistema de informagdo com senhas invalidas.

- A Looplex mantém procedimentos padrao do setor para desativar senhas que tenham sido corrompidas ou
divulgadas acidentalmente.

- A Looplex usa préticas de prote¢do de senhas padrdo do setor, inclusive préticas destinadas a manter a
confidencialidade e a integridade de senhas quando estas sdo cedidas e distribuidas, e durante o
armazenamento.

Projeto de Rede. A Looplex tem controles para impedir que individuos assumam direitos de acesso nédo
cedidos a eles para obter acesso aos Dados do Cliente e Dados de Servicos Profissionais que eles ndo estejam
autorizados a acessar.

Processo de Resposta a Incidentes

- A Looplex mantém um registro de violagdes de seguranga com uma descricdo da violagdo, o periodo, as
consequéncias, o nome do autor da denuncia e a quem a violagéo foi denunciada, bem como o
procedimento de recuperacdo de dados.

- Para cada violagdo de seguranca que seja um Incidente de Seguranga, a notificacdo pela Looplex (conforme
descrito na secdo “Notificacdo de Incidentes de Seguranca” acima) sera feita sem atraso indevido e, em
qualquer caso, em 72 horas.

Gerenciamento de Incidentes
de Seguranga de Informacado

- A Looplex controla, ou permite que o Cliente controle, as divulga¢des de Dados do Cliente e Dados de
Servigos Profissionais, inclusive quais dados foram divulgados, para quem e a que horas.

Monitoramento dos Servigos. O pessoal de seguranca da Looplex verifica os logs, pelo menos,
semestralmente, a fim de propor esforcos de reparacéo, se necessario.

- A Looplex mantém planos de emergéncia e de contingéncia para as instalagdes onde se localizam os

sistemas de informacdo da Looplex que processam os Dados do Cliente e Dados de Servigos Profissionais.
Gerenciamento da
Continuidade dos Negécios - O armazenamento redundante da Looplex e seus procedimentos para recuperagdo de dados destinam-se a

tentar reconstruir os Dados do Cliente e Dados de Servigos Profissionais ao estado original ou da ultima
replicacdo antes da perda ou da destruicao.
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Apéndice B - Titulares dos Dados e Categorias de
Dados Pessoais

Titulares dos dados: Os titulares dos dados incluem os representantes do Cliente e os usuarios finais, incluindo
funcionarios, prestadores de servicos, colaboradores e clientes do Cliente. Os titulares dos dados também podem
incluir individuos que tentam comunicar ou transferir informacdes pessoais a usuarios dos servicos fornecidos pela
Looplex. A Looplex reconhece que, dependendo do uso que o Cliente fizer dos Produtos e Servicos, o Cliente podera
optar por incluir dados pessoais de qualquer um dos seguintes tipos de titulares de dados nos dados pessoais:

e  Funcionarios, prestadores de servicos e trabalhadores temporérios (atuais, antigos, futuros) do Cliente;
e Dependentes dos individuos acima;

e  Os colaboradores/pessoas de contato do Cliente ou funcionarios, prestadores de servigos ou trabalhadores
temporarios de colaboradores/pessoas de contato da pessoa juridica (atuais, em potencial, antigos);

e Usuarios e outros titulares de dados que sejam usuarios diretos dos servicos do Cliente;

e  Parceiros, partes interessadas ou individuos que colaboram ativamente, se comunicam ou interagem de outra forma
com funcionarios do Cliente e/ou usam ferramentas de comunicagdo, como aplicativos e sites fornecidos pelo Cliente;

e  Partes interessadas ou individuos que interagem passivamente com o Cliente (por exemplo, porque estdo sujeitos a
uma investigagdo, uma pesquisa ou sdo mencionados em documentos ou correspondéncias de ou para o Cliente);

e  Profissionais com privilégios profissionais (por exemplo, médicos, advogados, tabelides, trabalhadores religiosos, etc.).

e Menores, mas esses apenas em caso de gestdo de ac¢des judiciais e consultas juridicas envolvendo criangas e
adolescentes. A plataforma néo foi feita para uso por menores de idade ou incapazes.

Categorias de dados: Os dados pessoais que estdo incluidos em email, documentos e outros dados em um
formato eletronico no contexto dos Produtos e Servicos. A Looplex reconhece que, dependendo do uso que o
Cliente fizer dos Produtos e Servigos, o Cliente podera optar por incluir dados pessoais de qualquer uma das
seguintes categorias nos dados pessoais:

e Dados pessoais basicos (por exemplo, local de nascimento, nome da rua e nimero da casa (endereco), CEP, cidade de
residéncia, pais de residéncia, nimero do telefone celular, nome, sobrenome, iniciais, endereco de email, sexo, data de
nascimento), incluindo dados pessoais basicos sobre os familiares e filhos;

e Dados de autenticagdo (por exemplo, nome do usuario, senha ou cddigo PIN, pergunta de seguranga, trilha de
auditoria);

e InformacGes de contato (por exemplo, enderecos, email, nUmeros de telefone, identificadores de midias sociais;
detalhes do contato de emergéncia);

e Numeros de identificacdo exclusiva e assinaturas (por exemplo, nUmero da Seguridade Social, nUmero da conta
bancéria, nimero da carteira de identidade e do passaporte, niUmero da CNH e dados de registro do cliente, enderecos
IP, nimero do funcionario, nimero do aluno, nimero do paciente, assinatura, identificador exclusivo em cookies de
rastreamento ou tecnologia semelhante);

e Informacgdes financeiras e de seguro (por exemplo, nimero do seguro, nome e nimero da conta bancaria, nome e
numero do cartdo de crédito, nimero da fatura, renda, tipo de garantia, comportamento de pagamento, credibilidade);

e Informacdes comerciais (por exemplo, historico de compras, ofertas especiais, informacdes de assinatura, histérico de
pagamentos);

e Informacdes biométricas (por exemplo, DNA, impressdes digitais e verificacdes da iris);

e Dados de local (por exemplo, ID da célula, dados de rede de geolocalizacdo, local por chamada inicial/fim da chamada.
Dados de local gerados pelo uso de pontos de acesso de Wifi);

e Fotos, video e audio;

e Atividade de Internet (por exemplo, histérico de navegacao, histérico de pesquisa, leitura, atividades de ouvir radio e
assistira TV);
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e Identificacdo do dispositivo (por exemplo, nimero IMEI, nimero do cartdo SIM, endereco MACQ);

e  Criagdo de perfil (por exemplo, com base em perfis sob pseuddnimo, comportamento antissocial ou criminal
observados com base nos URLs visitados, fluxos de cliques, logs de navegagdo, enderecos IP, dominios, aplicativos
instalados ou perfis com base em preferéncias de marketing);

e Dados de RH e recrutamento (por exemplo, declaracdo de status de contratacdo, informacdes de recrutamento (como
curriculo, historico de contratacdo, detalhes do histérico educacional), dados de trabalhos e cargos, incluindo horas
trabalhadas, avaliacdes e salario, detalhes de licenca de trabalho, disponibilidade, termos de contratagdo, detalhes
fiscais, detalhes de pagamento, detalhes de seguro, local e organizagdes);

e Dados de formacédo (por exemplo, histérico educacional, formacao atual, notas e resultados, o maior grau conquistado,
deficiéncia de aprendizado);

e InformacgGes processadas para o desempenho de uma tarefa realizada para o interesse publico ou no exercicio de uma
autoridade oficial;

e Categorias de dados especiais (por exemplo, origem racial ou étnica, opinides politicas, crencas religiosas ou filosoficas,
associacdo a sindicatos, dados genéticos, dados biométricos para a finalidade exclusiva de identificar um individuo,
dados referentes a salde, dados referentes a vida sexual ou a orientacdo sexual de um individuo ou dados
relacionados a condenagdes criminais ou ofensas) ou

e Quaisquer outros dados pessoais identificados na LGPD.
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Apéndice C - Adendo de Protecoes Adicionais

Por meio deste Adendo de Prote¢des Adicionais ao DPA (este "Adendo”), a Looplex fornece prote¢des adicionais ao
Cliente para o processamento de dados pessoais, no ambito do LGPD, pela Looplex em nome do Cliente e
reparacdo adicional aos titulares dos dados aos quais a que se referem os dados pessoais.

Este Adendo complementa e faz parte, mas ndo é uma variacdo ou modificacdo, do DPA.

1.Contestacao de Pedidos. Caso a Looplex receba um pedido de terceiros para divulgacao forcada de quaisquer
dados pessoais processados de acordo com este DPA, a Looplex devera:

envidar todos os esforcos razoaveis para redirecionar o terceiro a solicitar dados diretamente do Cliente;

b. notificar imediatamente o Cliente, a menos que proibido pela lei aplicavel ao terceiro solicitante e, se
proibida de notificar o Cliente, envidar todos os esforcos legais para obter o direito de renunciar a
proibicdo a fim de fornecer o méaximo de informacdes ao Cliente o mais répido possivel; e

c. envidar todos os esforcos legais para contestar o pedido de divulgacdo com base em quaisquer
inadimpléncias juridicas segundo a legislacdo da parte requerente ou quaisquer conflitos pertinentes com a
lei aplicavel da Unido Europeia ou a lei aplicavel dos Estados Membros.

Se, apods as etapas descritas nos itens a. a c. acima, a Looplex ou qualquer de suas afiliadas permanecerem
obrigadas a divulgar dados pessoais, a Looplex divulgara apenas a quantidade minima necessaria desses dados
para atender ao pedido de divulgagéo obrigatdria.

Para fins desta secdo, esforcos legais ndo incluem a¢des que resultariam em penalidades civis ou criminais, como
desacato ao tribunal de acordo com as leis da jurisdicdo em questao.

2.Indenizacao dos Titulares dos Dados. Sujeito as Se¢des 3 e 4, a Looplex devera indenizar o titular dos dados
por qualquer dano, material ou imaterial, causados direta e exclusivamente pela Looplex, pela divulgacdo de dados
pessoais do titular dos dados que ndo tenham sido transferidos em cumprimento de sua condicao de operador ou
em resposta ao pedido de um 6rgao governamental ou agéncia de aplicagdo da lei em violacdo das obrigacdes da
Looplex (uma “Divulgacéo Pertinente”). Ndo obstante o supracitado, a Looplex ndo terd nenhuma obrigacdo de
indenizar o titular dos dados de acordo com esta Clausula 2, na medida em que o titular dos dados ja tenha
recebido compensacao pelos mesmos danos a titulo de clausula penal estabelecida nos Termos de Uso ou outro
acordo contratual, seja da Looplex ou de terceiro.

3.Condicdes de Indenizacgao. A indenizacdo nos termos da Secdo 2 estd condicionada ao fato de o titular dos
dados estabelecer, para satisfacdo razoavel da Looplex, que:

a. a Looplex tenha participado de uma Divulgacéo Pertinente;

b. a Divulgagdo Pertinente tenha feito com que o titular dos dados sofresse diretamente danos materiais ou
imateriais.

O titular dos dados tem o 6nus da prova referente as condi¢des A a B.

N&o obstante o acima exposto, a Looplex ndo tera nenhuma obrigacao de indenizar o titular dos dados de acordo
com a Secdo 2 caso a Looplex estabeleca que a Divulgacao Pertinente ndo violou suas obrigagdes de acordo com o
Capitulo V do LGPD.

4.Escopo dos Danos. A indenizagdo de acordo com a Segdo 2 é limitada a danos materiais e imateriais, conforme
previsto no LGPD, e exclui danos consequenciais e todos os outros danos nao resultantes de violacdo do LGPD pela
Looplex.

5.Exercicio de Direitos. Os direitos concedidos aos titulares dos dados nos termos deste Adendo podem ser
aplicados pelo titular dos dados contra a Looplex. O titular dos dados s6 pode apresentar um requerimento judicial
ou extrajudicial segundo este Adendo de forma individual, sem fazer parte de uma agao coletiva, de grupo ou
representativa. Os direitos concedidos aos titulares dos dados nos termos deste Adendo sao pessoais do titular dos
dados e ndo podem ser objeto de cessao.
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6.Notificacao de Alteracao. A Looplex concorda e garante que ndo tem motivos para acreditar que a legislagcdo
aplicavel a ela ou a seus Suboperadores, incluindo em qualquer pais para o qual os dados pessoais sejam
transferidos por conta propria ou por meio de um Suboperador, evite que ela cumpra as instru¢des recebidas do
Cliente e suas obrigacdes nos termos deste Adendo e que, no caso de uma alteragdo nesta legislagdo, que
provavelmente tera um efeito adverso substancial sobre as garantias e obrigacdes fornecidas por este Adendo, ela
notificara imediatamente a mudanga ao Cliente assim que tiver conhecimento, caso em que o Cliente tera o direito
de suspender a transferéncia de dados e/ou rescindir o contrato.
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Anexo 1 - Termos do Regulamento Geral de Protecao
de Dados

A Looplex compromete-se a estes Termos do LGPD perante todos os clientes. Esses compromissos obrigardo a
Looplex com relagdo ao Cliente independentemente (1) da versdo dos Termos do Produto e DPA que seja de outro
modo aplicavel a qualquer licenga ou assinatura de Produto ou (2) de qualquer outro contrato que faca referéncia a
este anexo.

Para fins destes Termos do LGPD, o Cliente e a Looplex concordam que o Cliente seja o controlador dos Dados
Pessoais e a Looplex seja a operadora de tais dados, exceto quando o Cliente agir como operador de Dados
Pessoais, caso em que a Looplex sera uma Suboperadora. Estes Termos do LGPD se aplicam ao processamento dos
Dados Pessoais dentro do escopo do LGPD por parte da Looplex em nome do Cliente. Estes Termos do LGPD néo
limitam nem reduzem nenhum compromisso de prote¢do de dados feito pela Looplex em relagdo ao Cliente nos
Termos do Produto ou em outro contrato firmado entre a Looplex e o Cliente. Estes Termos do LGPD néo serao
aplicaveis se a Looplex for uma controladora de Dados Pessoais.

Obrigacoes Relevantes da LGPD

1. A Looplex oferece suporte as obrigacdes de responsabilidade do Cliente por meio deste DPA e da
documentacéo do produto fornecida ao Cliente e continuara a fazé-lo durante a vigéncia da assinatura do Cliente
ou do contrato de Servicos Profissionais aplicavel de acordo com a subsecao 3(h) abaixo.

2. A Looplex ndo devera envolver outro operador sem prévia autorizacdo especifica ou geral do Cliente. No caso
da autorizagdo por escrito geral, a Looplex devera informar ao Cliente de qualquer intencdo de alteracdo quanto a
adicdo ou substituicdo de outros operadores, dando ao Cliente a oportunidade de contestar tais alteracSes. Essa
regra ndo se aplica para suboperadores, os quais podem ser substituidos pela Looplex sem notificacdo ou aviso
prévio.

3. O processamento pela Looplex devera ser regido por estes Termos da LGPD. O objeto e a duragédo do
processamento, a natureza e a finalidade do processamento, o tipo de Dados Pessoais, as categorias dos titulares

de dados, além das obrigacdes e dos direitos do Cliente, sdo estabelecidos nos Termos de Uso e Licenciamento
do Cliente e Politica de Privacidade, incluindo estes Termos do LGPD. Especificamente, a Looplex devera:

(a) processar os Dados Pessoais somente segundo as instru¢des do Cliente;

(b) garantir que pessoas autorizadas a processar os Dados Pessoais se comprometam com a
confidencialidade ou estejam sujeitas a uma obrigacao legal de confidencialidade apropriada;

(c) executar todas as medidas exigidas de acordo com a LGPD;
(d) respeitar as condi¢des mencionadas nos paragrafos 1 e 3 para contratar outro operador;
(e) levando em conta a natureza do processamento, auxiliar o Cliente nas medidas organizacionais e

técnicas apropriadas, na medida em que isso seja possivel, para o cumprimento da obrigacdo do
Cliente em responder a solicitacdes para exercer os direitos do titular dos dados estabelecidos na
LGPD;

(f) auxiliar o Cliente em garantir a conformidade com as obrigacdes de acordo com a LGPD, levando
em conta a natureza do processamento e as informagdes disponiveis para a Looplex;

(9) a critério do Cliente, excluir ou devolver todos os Dados Pessoais ao Cliente depois do final da
prestacdo de servicos com relacdo ao processamento e excluir as cdpias existentes, a menos que a
lei exija 0 armazenamento dos Dados Pessoais;

(h) disponibilizar ao Cliente todas as informacdes necessarias para demonstrar conformidade com as
obrigacbes estabelecidas na LGPD ou permitir e contribuir para auditorias, incluindo inspecdes,
conduzidas pelo Cliente e ou outro auditor autorizado pelo Cliente.
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A Looplex devera informar o Cliente imediatamente se, em sua opinido, uma instrucdo infringir as clausulas de
protecao de dados da LGPD

4. Se a Looplex se envolver em outro processo para executar atividades especificas de processamento em nome
do Cliente, as mesmas obrigacdes de protecao de dados estabelecidas nestes Termos do LGPD deverao ser
impostas ao outro operador em forma de um contrato ou outro ato legal segundo a lei aplicavel, fornecendo
especialmente garantias suficientes para implementar medidas técnicas e organizacionais apropriadas de tal
forma que o processamento cumpra as exigéncias do LGPD. Se o outro operador ndo cumprir suas obrigagdes de
protecao de dados, a Looplex permanecera responsavel perante o Cliente pelo desempenho das obrigacdes do
outro operador.

5. Levando em conta o estagio atual, os custos de implementacdo e a natureza, o escopo, o contexto e as
finalidades de processamento, bem como o risco da variada probabilidade e gravidade dos direitos e da
liberdade das pessoas fisicas, o Cliente e a Looplex deverdo implementar medidas organizacionais e técnicas
apropriadas para garantir um nivel de seguranca adequado ao risco, incluindo, entre outras coisas, conforme
apropriado:

(a) a criacdo de pseuddnimos e criptografia de Dados Pessoais;

(b) a capacidade de garantir a confidencialidade, integridade, disponibilidade e resiliéncia dos servicos
e dos sistemas de processamento continuos;

(c) a capacidade de restaurar a disponibilidade e o acesso a Dados Pessoais de uma maneira oportuna
no caso de um incidente fisico ou técnico e

(d) um processo para testar, estimar e avaliar regularmente a eficacia das medidas técnicas e
organizacionais para garantir a seguranga do processamento.

6. Na avaliacdo do nivel apropriado de seguranca, deve-se levar em conta os riscos apresentados pelo
processamento, principalmente aqueles decorrentes de destruicdo, perda, alteracao, divulgacdo ndo autorizada
ou acesso, de forma acidental ou ilicita, a Dados Pessoais transmitidos, armazenados ou de outra forma
processados.

7. O Cliente e a Looplex deverdo tomar medidas para garantir que qualquer pessoa fisica agindo sob a
autoridade do Cliente ou da Looplex que tenha acesso a Dados Pessoais ndo os processe, exceto segundo as
instrugdes do Cliente, a menos que seja exigido que ele o faga de acordo com a lei.

8. A Looplex devera notificar o Cliente sem atraso indevido depois de tomar ciéncia de uma violacdo de Dados
Pessoais. Essa notificacdo incluird as informagdes que um operador deve fornecer a um controlador na medida
em que a referida informacao seja razoavelmente disponivel para a Looplex.
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